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Check Point: 300 atakow
dziennie. To regularna wojna
w polskiej sieci

SLAJDER TECHNEWS

Infrastruktura krytyczna — obejmujaca sieci energetyczne, systemy transportowe, sieci
opieki zdrowotnej i inne istotne obszary — pozostaje glownym celem cyberprzestepcow ze

wzgledu na jej kluczowa role w codziennym zyciu i podatnosci na ataki.

Od kilku dni hakerzy realizuja serie atakow w Krakowie, w tym na Miejskie Przedsiebiorstwo
Komunikacyjne (MPK), chcgc doprowadzi¢ do zaktdcenia sprawnego funkcjonowania sieci
komunikacji miejskiej 1 wywotac¢ niepokdj wérdd mieszkancow miasta i wtadz. Wystapity
wowczas problemy w funkcjonowaniu m.in. systemow sprzedazy biletow, strony internetowe;j
MPK oraz innych systemow informatycznych. W ostatnich dnia byli$my rowniez swiadkami
ataku na strong internetowa Muzeum Armii Krajowej im. gen. Emila Fieldorfa ,,Nila” w
Krakowie. ,,Atak polega na generowaniu milionow wej$¢ na strone celem jej zablokowania” —

wyjasnia muzeum na Facebooku.
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Z analiz firmy Check Pointa wynika, ze ,,uzytecznos¢ publiczna” to obecnie najczesciej
atakowany sektor w Polsce, atakowany srednio 2138 razy tygodniowo. Niewiele mniej, bo

2131 atakow, realizowanych jest z kolei na polskie instytucje rzadowo-wojskowe.

Zaktocenie tych systemdéw moze prowadzi¢ do powszechnego chaosu, strat finansowych, a nawet
zagrozen dla bezpieczenstwa publicznego. Wiodacym narzgdziem wykorzystywanym w tych

atakach jest AndroxghOst wynika z analiz ekspertow firmy Check Point.

Ataki na infrastrukture krytyczng w Polsce przybraty na sile w ostatnich miesigcach. Wiosng 2024
r. hakerzy zaatakowali witryng gromadzaca dane o Zohierzach AK na Kresach Wschodnich.
Wtadze zostaly powiadomione o atakach. W ubieglym tygodniu cyberprzestepcy wywotali awarig
systemow informatycznych Miejskiego Przedsiebiorstwa Komunikacyjnego w Krakowie. W nocy
z 3 na 4 grudnia doszto do pewnych dziatan, ktore dzisiaj mogtbym nazwaé sabotazem W zakresie
infrastruktury energetycznej. Udalo sie to wszystko bardzo fadnie zidentyfikowac, zapobiec
jakimkolwiek szkodom i oczywiscie przekazaé to do wltasciwych stuzb, ktore podjety dziatania —

potwierdzit prezes MPK Rafat Swierczynski.

Wicepremier, minister cyfryzacji Krzysztof Gawkowski, juz w czerwcu br. potwierdzit w
wywiadzie dla stacji TVN, iz rzad RP ma wiedzg, ze Rosjanie podejmowali w ostatnim potroczu
proby cyberatakow na infrastrukture krytyczng panstwa. Informowal woweczas, ze ,,realne sa
wszystkie scenariusze, w ktorych uzywamy dzisiaj roznego rodzaju sprzgtu komputerowego,
oprogramowania, ktore mozna zhakowa¢, wylaczy¢, przejac¢ i doprowadzi¢ do sytuacji

krytycznej”.
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